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Matriz de Responsabilidades para Servigcos Gerenciados de Nuvem

Funcao Smart Datacenter Cliente
Seguranca Fisica ) 4
Gerenciamento de
X
Infraestrutura
. = \4 (Regras de seguranca
Configuracao de Rede (Infraestrutura base) 4 (Reg g ¢

especificas)

Seguranca dos Dados

(Seguranca em repouso
e em transito)

(Criptografia de dados)

Gerenciamento de
Identidade e Acesso

(Servicos de IAM)

(Politicas de acesso e
uso)

Backups e Recuperacao

(Servigos de backup)

(Politica e
monitoramento)

Conformidade e Auditorias

(Compliance de
infraestrutura)

(Compliance de dados
e operagoes)

Monitoramento e Log

(Servicos de
monitoramento)

(Analise e
interpretacéo de logs)

Gerenciamento de Patches e
Atualizacoes

(Infraestrutura e
servicos)

(Aplicacdes e dados)

Resposta a Incidentes

(Infraestrutura)

(Aplicacées e dados)

Explicacao de Responsabilidades:

Seguranca Fisica: A Smart Datacenter é responsavel pela seguranca fisica dos

data centers.

Gerenciamento de Infraestrutura: Inclui manutencao, hardware e conectividade

da infraestrutura base.

Configuracao de Rede: A Smart Datacenter define a infraestrutura de rede; o

cliente gerencia regras especificas de seguranca.

Seguranca dos Dados: A Smart Datacenter gerencia a seguranca dos dados em
repouso e em transito; o cliente é responsavel pela criptografia dos dados.

Gerenciamento de Identidade e Acesso: A Smart Datacenter oferece servigos
IAM; o cliente define politicas de acesso e uso.
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Backups e Recuperacao: A Smart Datacenter oferece servicos de backup; o
cliente define a politica de backup e monitoramento.

Conformidade e Auditorias: A Smart Datacenter garante conformidade da
infraestrutura; o cliente garante conformidade dos dados e operagoes.

Monitoramento e Log: A Smart Datacenter monitora servicos; o cliente analisa e
interpreta os logs.

Gerenciamento de Patches e Atualizagées: A Smart Datacenter gerencia
patches de infraestrutura; o cliente gerencia patches de aplicagdes.

Resposta a Incidentes: A Smart Datacenter responde aincidentes na
infraestrutura; o cliente responde a incidentes nas aplicacgoes.

Essa matriz ajuda a definir claramente as responsabilidades de cada parte,
garantindo uma gestdo eficiente e segura dos servigcos em nuvem.
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